iCuidado!

Tu hijo puede caer en la red

Saber y conocer para proteger






O
O
c
O

Cu

A i A =




Sistema para el Desarrollo Integral de la Familia del Estado de México,
Paseos Colén y Tollocan s/n

Toluca, Estado de México.

Impreso y hecho en México, julio de 2009.

Edicién 2010.

La reproduccion total o parcial de este documento podra realizarse mediante
la autorizacion expresa de la fuente y dandole el crédito correspondiente.

No. de Autorizacién del Consejo Editorial de la Administracién Publica Estatal.
CE:201/1/05/10

Programa para la Prevencion y Atencion de la Explotacion Sexual Comercial Infantil
(PROPAESCI).

Este programa es de caracter publico, no es patrocinado ni promovido por
partido politico alguno y sus recursos provienen de los impuestos que pagan
todos los contribuyentes. Esta prohibido el uso de este programa con fines
politicos, electorales, de lucro y otros distintos a los establecidos. Quien haga
uso indebido de los recursos de este programa debera ser denunciado y
sancionado de acuerdo con la Ley aplicable y ante la autoridad competente.
Si nota alguna alteracion, tiene algiin comentario, queja, o sugerencia, favor de
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[LOs nihos
en internet

Testimonio:

Investigador: ;Y td, tienes amigos en linea?
Nifio: Si, muchos. Amigos de Brasil, Argentina,
Guatemala y otros paises.
Investigador: ;Y te han enviado videos o imagenes de
pornografia?
Nifio: Si muchas imagenes.
Investigador: ;Y te molestan?
Nifio: No, sélo me sorprendié mucho lo que
hacen con los cadaveres.
Investigador: ;Coémo con los cadaveres!?
Nino: Si, tener relaciones con muertos.
Eso si me asusto.







PRESENTACION

La explotacién sexual comercial infantil amenaza a lo
mas valioso de nuestra sociedad: las nifias, los nifios
y los adolescentes.

Las nuevas tecnologias avanzan desmesuradamente Yy,
aunque contribuyen a mejorar la educacién y la comu-
nicacion, también son una puerta abierta al mundo y a
todos sus peligros.

Afianzado los pilares del Plan de Desarrollo del Estado de
México 2005-201 1, para proteger a la nifiez y asegurar
su futuro, el DIF Estado de México ha elaborado este
folleto para informar sobre los riesgos de internet y dar
algunos consejos para prevenirlos.

En Saber y Conocer para Proteger encontrara una guia
para que, mediante la comunicacién estrecha con sus
hijos, se pueda evitar la explotacién sexual comercial
infantil.

A todos nos corresponde cuidar lo mas querido que
tenemos: nuestra familia.

Directora General del DIF Estado de México







NiNos como

VICtimas en linea

Niﬁas, nifios y adolescentes estan en etapas formativas
que definiran su vida como adultos, por lo cual, toda aquella
informacién que reciban la tomaran como cierta y valida.
Por tal motivo los padres tienen la responsabilidad de actuar
como guias del menor en cualquier ambito, incluyendo el
ciberespacio y el uso de otras nuevas tecnologias.

El mundo tecnoldgico cada dia avanza mas y su uso se vuelve
cotidiano. Quién imaginaria, no hace mas de |5 afios, que
podria comunicarse a distancia desde cualquier lugar por
medio de la telefonia celular o tener la capacidad de acceder
a informacion ilimitada a través del ciberespacio. El desarrollo
de nuevas tecnologias ha traido consigo una serie de ventajas
pero al mismo tiempo riesgos para la poblacion infantil y
adolescente.

En México, la poblacién entre 0 y 19 afios representa 44.64%
del total de habitantes en el pais; 34.17% son nifios y nifias
de 0 al4 afios, constituyéndose en posibles victimas para los
depredadores sexuales.

Se estima que a nivel mundial existen 27 mil pedéfilos cono-
cidos como productores de diversas formas de explotacion
sexual infantil, quienes comercializan material pornografico que
involucra a nifios y adolescentes. Segiin la UNICEF, aproxi-
madamente un millén de nifios son fotografiados y filmados
anualmente para satisfacer una demanda que genera de dos a
tres mil millones de dolares al afio.
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Seguin cifras de 2007, México tiene 23 millones de usuarios
de internet, de los cuales una gran parte son menores de
edad quienes navegan sin la vigilancia de un adulto responsable;
esto facilita que los menores visiten paginas con contenido
no apto para ellos, como son violencia, pornografia, zoofilia
(sexo con animales), necrofilia (sexo con cadaveres), terrorismo
y sadismo entre otros.

Los pederastas, peddfilos y redes organizadas de la industria
sexual, aprovechan cualquier oportunidad para seducir y
engafiar a infantes y adolescentes, mediante contactos personales,
con el fin de abusar de ellos y explotarlos.

El internet es una herramienta actual empleada en centros
educativos y hogares, para que nifias y nifios puedan acceder a
informacion que les ayude a desarrollar tareas e investigaciones.

Hoy los estudiantes pueden comunicarse con personas de
lugares remotos; pueden hablar de su cultura escolar local
y difundirla globalmente, de la misma manera puede recibir
informacion. Esto constituye un efecto positivo de internet si
alumnos y profesores tienen un criterio claro para seleccionar
los sitios que apoyen su desarrollo y curiosidad de forma
benéfica.

Pero lo que se observa es que el uso de esta tecnologia por
parte de los nifios, no siempre es controlado por un adulto.

Es importante sefialar que aunque las nifias y los nifios usen
computadoras en sitios supervisados por mayores, como



bibliotecas y escuelas muchos de los contenidos dentro de la
red pueden ser perjudiciales para su desarrollo integral.

Educar a sus hijos sobre el correcto uso de
internet y teléfonos celulares, es prioritario

para prevenir su vulnerabilidad a cualquier
tipo de explotacion a través de estos medios

Educar a los nifios implica que padres y familiares sepan quiénes
son sus amigos, en compafia de quién juegan o practican
deportes, qué libros o revistas leen, qué peliculas van a ver,
o qué programas ven en television. Los padres advierten a
sus hijos no hablar con desconocidos, no abrir la puerta a
personas extrafias, no dar ninguna informacién personal por
teléfono. Es importante que esta educacion preventiva también
se dé con respecto al uso de internet. Los padres tienen la
obligacién, al igual que en los casos anteriores, de dar las
recomendaciones y medidas de seguridad para el correcto
uso de la red, pues son los encargados de la formacién y
proteccion de los nifios.

En la actualidad
la red ofrece
algunos servicios
como el correo
electroénico y el
chat, accesibles para toda
persona y cuya finalidad

es optimizar la comunicacion.
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Delitos

en internet

Internet es una herramienta de comunicacioén, de facil acceso
y presencia extendida, que brinda la posibilidad de establecer
relaciones de tipo personal y es justamente esto lo que pone
en ventaja a los depredadores sexuales.

Una de las caracteristicas mas grandes de la red, usada para
actividades ilicitas, es la facilidad de conexién

con todo tipo de usuarios en condiciones
de total anonimato. Un navegante en
internet puede acceder facilmente a
informacién relacionada con toda
clase de actividades delictivas,
desde un manual de terrorismo

que muestra paso a paso como
fabricar una bomba, hasta ima-
genes y videos relacionados con
cualquier clase de perversion
imaginada por el hombre como la .
zoofilia, y las relaciones sexuales con ” =

nifias y nifios. _— }

Algunas de las conductas delictivas mas frecuentemente
encontradas dentro de la red son:

Extorsion: mediante el uso de correos amenazadores se
exigen grandes sumas de dinero.




Fraude: cerca de 40% de las denuncias recibidas se generan
por este delito consistente en la oferta de mercancias y
productos que nunca son enviados a quienes pagan por
adquirirlos.

Pirateria: a través de la red se pueden adquirir productos que
no han sido sacados legalmente al mercado. Navegando
un par de horas y con ayuda de buscadores se puede
descargar software, videos y musica, entre otros muchos
productos piratas. S6lo se necesita de un cibernauta con
los conocimientos suficientes para romper el cédigo de
seguridad de un programa y obtener las claves de acceso
que le permitan copiarlo una y otra vez.

Pornografia infantil: se entiende como la representacion,
por cualquier medio, de nifios o adolescentes, dedicada a
actividades sexuales explicitas, reales o simuladas, y a toda
referencia a sus genitales con una intencién sexual.

Trata de personas: la red es utilizada por organizaciones
dedicadas a contactar victimas
que posteriormente son

enviadas a otras regiones o
paises, donde seran utili-
zadas con fines diversos
como la prostitucién, la
esclavitud, la servidumbre,
entre otros.
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Hay casos en los cuales los depredadores sexuales han
enviado a los nifios boletos de autobus o dinero para que
estos viajen y puedan conocerlos en persona. Pero los depre-
dadores también han viajado para llegar a donde viven los
nifios y delinquir con ellos.

Los nifios pueden caer rapidamente en manipulacién e intimi-
dacion, ya que tienen un fuerte deseo de atencion, validacion
y afecto, aunado a su ingenuidad para proporcionar informacién
que los coloca en un estado de peligro.

Los nifios son ensefiados a obedecer las 6rdenes y demandas
de los adultos, sin entender que no todos los adultos son
confiables. Al mismo tiempo, los nifios son naturalmente
curiosos sobre el sexo y otros temas tabu.

Turismo sexual: es el uso de nifias, nifios y adolescentes,
para promocionar la visita a algun destino en el que se les usa
para realizar practicas sexuales.

Como padres y educadores de los nifios, debe entender que

nadie puede protegerlos mejor que usted.

En Internet, usted es la mejor

proteccion para sus hijos.

a2t




El uso de la nueva tecnologia en muchos casos no es super-
visado por los adultos porque desconocen su uso y manejo,
los padres de familia colocan en las manos de sus hijos estos
aparatos, sin ninguna supervision, ello permite que las nifias,
nifios y adolescentes corran grandes riesgos.

Es preciso que los padres tengan conocimientos sobre los
avances tecnolégicos que se ponen al alcance de los nifios
y adolescentes: nadie los dejaria manejar un automovil sin
antes ensefiarles como conducir y supervisar como manejan,
entonces es importante que de la misma manera en que se
vigilan muchas de sus actividades,también se haga lo mismo
con el uso que hacen del internet, el celular o los videojuegos.

Al igual que cuando se aprende a conducir un auto, como
padre se tiene que invertir tiempo para conocer y manejar la
nueva tecnologia, esto servira como puente de unioén entre
los padres y los hijos para asegurar, en la medida de lo posible,
que ellos no corran riesgos.

Por eso, se debe regular el uso de cualquier tecnologia por
medio de la supervisién de lo que los nifios ven, escuchan,
hablan y comunican.

De lo anterior, podemos resumir que internet es la nueva
ventana al mundo, por la cual los nifios y adolescentes se
asoman Yy aprenden; pero como todo en la vida, internet y
otras tecnologias tienen sus peligros y es de suma importancia
saber y conocer para protegerlos.

(13’
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A
[Los ninos

en internet

Al igual que conocer qué tipos de paginas visita su hijo, es
importante saber donde hace uso de internet y qué tipo de
lugar es, cuales son sus medidas de control y vigilancia, si es
que las hay, y qué personas lo frecuentan.

Se ha detectado que los cibercafés son espacios de reunion
y sociabilizacién de las nifias, niflos y adolescentes, que
permiten establecer lazos de pertenencia a grupos; derivado
de esto es importante tener mucho cuidado con el tipo de
lugar que visitan sus hijos para hacer uso de la red, pues
pudiera ser un sitio donde los depredadores sexuales los
contacten e inicien en la industria sexual.

Si su hijo utiliza internet en cibers es importante que platique
con él sobre el contenido de los sitios que visita.

Para ver lo sitios que sus hijos consultan puede realizar las
siguientes acciones:

Los exploradores normalmente conservan un historial de
los sitios visitados recientemente. La mayoria de las
versiones de Internet Explorer disponen de un botén
historial en la barra superior de herramientas.

Si no ve el botdn de historial, sélo tiene que presionar las
teclas Ctrl (control) y H simultaneamente, con lo que




aparecera la lista de los sitios visitados. Haga doble clic en
cualquier elemento de la lista para ver el sitio.

Los exploradores también crean copias temporales de las
paginas web, y las almacenan en el equipo. Para ver los
archivos temporales en Internet Explorer:

I. Haga clic en Herramientas y seleccione Opciones de
internet.

2. En la ficha General, en el area Archivos temporales de
internet, haga clic en el botén Configuracion.

3. En el area Archivos temporales de Internet, haga clic en el
botén Ver archivos. Debe ver una lista de las paginas web
que usted o su hijo ha visitado recientemente, asi como
las imagenes que han visto.

La policia cibernética, de la Policia Federal Preventiva, calcula
que un pederasta puede obtener fotos de menores desnudos
asi como datos suficientes para la localizacién de un menor,
en sélo 20 minutos de estar en linea con un nifio; esto nos
habla del grado de especializacion que tienen estos delincuentes
para lograr sus fines.

Es prudente mencionar que una nifia, nifio o adolescente que
vive bajo algin grado de estrés derivado de problemas
familiares, drogadiccion, violencia o trabajo infantil, tiene mas
riesgo de vulnerabilidad para ser insertado dentro de esta
industria ilegal.

{15



iCuidado! Tu hijo puede caer en la red

Peligros en

internet

En internet existe mucho contenido inadecuado para los
nifios, y se encuentra en la red sin ninguna restricciéon. Con
la mayor facilidad cualquier menor puede acceder a estos
contenidos entre los que podemos encontrar:

* Material pornografico.

* Sitios de grupos que promueven el odio y el racismo.

* Material que promueve el uso de tabaco, alcohol o drogas.
* Violencia grafica (juegos, fotografias, videos de peleas,
mutilaciones y, en casos graves, suicidios).

* Informacion sobre cultos y grupos satanicos.

* Recetas para fabricar bombas u otros explosivos.

También es importante notar que los nifios pueden involucrarse
en actividades criminales en internet, como la compra ilegal
o distribucién de drogas y armas, el
fraude, o el pirateo de material
registrado.

De igual forma y no menos
peligrosa sus hijos pueden
verse envueltos en la industria
sexual.




MEDIDAS DE PREVENCION

Siéntese con sus hijos siempre que estén conectados.
Asegulrese de que sélo van a los sitios que usted ha elegido.
Ensénales que nunca deben compartir informacién personal
a través de internet. Acompaiieles y establezca reglas de uso
de esta tecnologia.

Los padres y educadores deben de supervisar con mucho
cuidado las actividades de los nifios cuando estan en linea.

Aqui presentamos algunos consejos:

REGLAS PARA EL USO DE INTERNET

2.

3.

El nifio no debe hacer uso de internet sin la supervision
cercana de un adulto responsable.

La computadora debe ubicarse en un lugar comdn del
hogar y la pantalla debe estar a la vista.

Navegue y converse en linea de manera frecuente junto
a sus hijos.

Ensefie a sus hijos a consultarle antes de facilitar datos
personales mediante correo electroénico, salas de chat,
foros y formularios personales.

Hable con sus hijos de la sexualidad responsable, ya
que los nifios pueden encontrar contenido para adultos
o pornografia en linea. Animelos a que le informen sobre
situaciones desagradables.

Establezca como pagina de inicio un sitio adecuado para
ellos. Arme y supervise una lista de sitios favoritos.
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7.

Converse con los amigos de sus hijos y supervise las
actividades en linea del mismo modo que cualquier
otra actividad en la que empiecen a conocer personas
nuevas.

Enséiieles a tener un comportamiento en linea respon-
sable y ético.

Comunique a sus hijos que usted estara al tanto de sus
actividades en linea.

Esté atento a lo que sus hijos le informen, esctichelos y
acompafielos en estas etapas de descubrimiento.
Limite el tiempo que pasan sus hijos en linea y navegando
en el Internet.

Enserie a los nifios que hablarle a los nombres de pantalla
en un Chat o sala de conversacién es lo mismo que
hablarle a desconocidos o a extrarios.

Enserie al nifio que nunca debe dar informacion personal
a otra persona o sitio en internet.

Nunca dé al nifio el nUmero de su tarjeta de crédito
o cualquier otra contrasefia que se pueda usar para
comprar cosas en linea o para tener acceso a servicios
o sitios inapropiados.

Ensefie al los nifios que nunca debe conocer en persona
a alguien a quien conoci6 en linea, sin compaiiia de los
padres.

Recuérdele que no todo lo que ve o lee en linea es
verdadero.

Use las modalidades de control que su servicio de
conexion en linea ofrece, y obtenga uno de los programas
comercialmente disponibles que permiten a los padres
limitar el acceso a las salas de conversacion, los grupos
de noticias y otros sitios no apropiados.



I8. Deje que su hijo tenga una direccion e-mail, sélo si es
lo suficientemente maduro para controlarla; supervise
periddicamente los mensajes que manda y recibe y
planifique su actividad en linea.

19. Ensefie al nifio a usar la misma cortesia que emplea
al hablar de persona a persona, para comunicarse en
linea; que no use malas palabras, lenguaje vulgar o
profano.

20. Insista en que el nifio obedezca las mismas reglas cuando
use otras computadoras a las que tenga acceso, como
en la escuela, biblioteca, o en casa de sus amigos.

Testimonio

De acuerdo con las investigaciones realizadas, un sujeto bajo
el seudénimo de Beto, intercambié informacién con una nifia
en internet citandola en un jardin cercano, bajo la promesa
de conseguirle un casting para una telenovela juvenil; para
ello, la nifa le envio fotografias y le dio todos sus datos per-
sonales. Tras varios minutos de convencimiento se dirigieron
a un hotel cercano en donde la menor de edad se negb a ser
fotografiada desnuda y a sostener relaciones sexuales con
él, pero éste la someti6 por la fuerza para luego quitarle sus
pertenencias y amenazarla con hacerle dafio a su familia si
decia algo de lo ocurrido. El sujeto le “pagd” 500 pesos por
sus “servicios”.
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Los padres deben de tener presente que las comunicaciones
en linea no prepararan al nifio para las relaciones interper-
sonales reales.

Si usted dedica tiempo para ayudar al nifio a explorar los
servicios de conexion y si participa periddicamente con él
mientras usa internet tendra la oportunidad de supervisar
y encaminar el uso que hace su hijo de la computadora.
Ademas, ambos podran aprender juntos.

Es importante recordar que los menores estan en diferentes
etapas formativas y que cada una de ellas representa un nivel
de maduracion, por lo tanto es indispensable advertir a los
nifios, nifias y adolescentes sobre el uso de la red para lo cual
le presentamos esta serie de recomendaciones:




Algunas recomendaCiones para un mejor

uso de la red por hinos

> De 2 a 4 afos

No deje que se conecten solos. Que un adulto supervise el
uso. Agregue sitios aceptables a la lista Favoritos para crear
un entorno en linea personalizado por los nifios. Utilice
paginas de busqueda para nifios como MSN Kids Search, Ask
for Kids, Yahoo! Kids o KidsClick.

> De 5 a 6 anos

Eduque a sus hijos sobre lo que significa guardar la privacidad.
Si un sitio pide a los nifios que envien sus nombres para
personalizar el contenido web, ayldeles a crear un apodo o
nickname que no revele informaciéon personal.

No se recomienda que nifios de 5 a 6 afios utilicen messenger,
e-mail, salas de chat o foros.

>De 7T a 8 anos

Establezca una cuenta de e-mail o correo electrénico familiar
compartida, en vez de permitir que sus hijos tengan las
suyas propias. Hable a sus hijos de la sexualidad saludable, ya
que los nifilos pueden encontrar contenido para adultos o
pornografia en linea.
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Para nifios de 7 afios y adolescentes se debe crear una lista
de reglas para el uso de la internet que indique tipos de sitios
que traspasan los limites, horas de uso y directrices para la
comunicacioén en salas de chat, messenger y otros.

Adolescentes de 9 a |2 afios

Para que su hijo no participe en actividades sin su conoci-
miento, asignele una cuenta de usuario limitada.

Anime a sus hijos a que le informen si algo o alguien en linea
los hace sentir incbmodos o amenazados. Felicitelos por su
comportamiento y animelos a que se lo vuelvan a decir si se
repite lo mismo.

Digales que nunca deben acordar una cita en persona con
un amigo que hayan conocido en linea sin que usted esté
presente.

Adolescentes de 13 a 17 afios

Averigue cuales son las salas de chat, servicios de messenger
o foros que visitan, asi como con quién hablan en linea. Hable
con sus hijos sobre los amigos y actividades en linea del mismo
modo que usted lo hace con actividades que no tienen que
ver con internet. Aseglrese de que sus hijos le consulten
antes de efectuar transacciones en linea, lo que incluye el
pedido, la compra o la venta de articulos.



Finalmente le presentamos un caso real y algunos teléfonos
para solicitar apoyo en caso de que tenga problemas con sus
hijos.

Maria, de 14 afios de edad, visitaba el ciber con sus amigas.
Tenia muchos problemas con su familia y un dia le dijo a
un chavo, que conocié en internet, donde encontrarse
para irse a Acapulco en busca de trabajo como edecan.
Las investigaciones de la policia cibernética han identificado
al sujeto como un presunto tratante de personas, miembro
de una banda organizada pero no se ha podido localizar
a Maria.

Teléfono de S.0.S (Servicio de Orientacion Sicologica):
01(800) 7-10-24-96.
Teléfono de la policia cibernética de la PFP:
0l (800) 4-40-36-90 6 52-41- 04-20 / 52-41-04-21
o Correo electroénico
policia_cibernetica@ssp.gob.mx
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|0S NiNOS en internet







ESTADO DE MEXICO

GOBIERNO DEL
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| O Compromiso
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